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[bookmark: BookMark2][bookmark: _Toc192835556]前言
本文件按照《中国电机工程学会标准化管理办法》、《中国电机工程学会标准化管理办法实施细则》的要求，依据GB/T 1.1—2020《标准化工作导则  第1部分：标准化文件的结构和起草规则》的规定起草。
本文件的某些内容可能涉及专利。本标准的发布机构不承担识别这些专利的责任。
本文件由中国电机工程学会提出。
本文件由中国电机工程学会热工自动化专业委员会技术归口并解释。
本文件起草单位：中国华能集团北方联合电力有限责任公司、北方联合电力有限责任公司包头第三热电厂、内蒙古蒙电华能热电股份有限公司乌海发电厂、北方联合电力有限责任公司包头一电厂、大唐国际宁德发电有限责任公司、杭州海康威视数字技术股份有限公司。
本文件主要起草人：
本文件为首次发布。





[bookmark: BookMark4]

燃煤发电厂输煤系统人身安全主动防控智能系统设计指南
[bookmark: _Toc190768321][bookmark: _Toc191973679][bookmark: _Toc26718930][bookmark: _Toc97192964][bookmark: _Toc24884211][bookmark: _Toc24884218][bookmark: _Toc26648465][bookmark: _Toc17233333][bookmark: _Toc190768363][bookmark: _Toc26986771][bookmark: _Toc188433684][bookmark: _Toc188539128][bookmark: _Toc191913472][bookmark: _Toc191973711][bookmark: _Toc191973743][bookmark: _Toc26986530][bookmark: _Toc17233325][bookmark: _Toc192610979][bookmark: _Toc192835557]范围
[bookmark: _Hlk192340437][bookmark: _Toc24884219][bookmark: _Toc17233326][bookmark: _Toc26648466][bookmark: _Toc17233334][bookmark: _Toc24884212]本文件提供了燃煤发电厂输煤系统人身安全主动防控智能系统设计的总体原则、系统架构、子系统及输煤集控中心架构、功能等方面的指导。
本文件适用于新建或改、扩建的燃煤发电厂输煤系统人身安全主动防控智能系统的设计与升级。
[bookmark: _Toc188433685][bookmark: _Toc191913473][bookmark: _Toc26718931][bookmark: _Toc190768364][bookmark: _Toc188539129][bookmark: _Toc191973712][bookmark: _Toc26986531][bookmark: _Toc192610980][bookmark: _Toc191973680][bookmark: _Toc26986772][bookmark: _Toc190768322][bookmark: _Toc191973744][bookmark: _Toc97192965][bookmark: _Toc192835558]规范性引用文件
下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文件，仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。
GB/T 28181 公共安全视频监控联网系统信息传输、交换、控制技术要求
GB/T 36572 电力监控系统网络安全防护导则
GB/T 50049 小型火力发电厂设计规范
GB/T 50660 大中型火力发电厂设计规范
[bookmark: _Toc97192966][bookmark: _Toc190768323][bookmark: _Toc190768365][bookmark: _Toc191913474][bookmark: _Toc188539130][bookmark: _Toc191973681][bookmark: _Toc191973713][bookmark: _Toc188433686][bookmark: _Toc192610981][bookmark: _Toc191973745][bookmark: _Toc192835559]术语和定义
下列术语和定义适用于本文件。

    输煤系统  coal handling system
从卸煤点至煤场及从煤场至锅炉煤仓之间煤的运送设备及其控制设备的总称。
[bookmark: _Hlk192340862]
    人身安全主动防控智能系统  personal safety active prevention and control intelligent 
system
    基于图像感知、AI算法、人工智能、物联网、大数据等先进技术，可主动识别输煤系统（3.1）运行过程中可能危及人身安全的风险因素并进行实时监测、风险评估、预警和应急控制的系统。

    工作票  work ticket
保证电力生产现场、设备、系统上进行检修维护作业安全的技术措施与组织措施，是检修、运行人员双方共同持有、强制遵守的书面安全约定。

    操作票  operation ticket
运行人员改变设备、系统运行方式的指令及操作步骤，是运行人员从事现场操作的书面依据。
[bookmark: _Toc191913475][bookmark: _Toc191973682][bookmark: _Toc192610982][bookmark: _Toc190768324][bookmark: _Toc191973746][bookmark: _Toc190768366][bookmark: _Toc188539131][bookmark: _Toc191973714][bookmark: _Toc188433687][bookmark: _Toc192835560]缩略语
下列缩略语适用于本文件。
[bookmark: OLE_LINK4]AI：人工智能（Artificial Intelligence）
BNC：同轴电缆接口（Bayonet Nut Connector）
CVR：视频中心存储（Central Video Recorder）
DCS：集散控制系统（Distributed Control System）
DVI：数字显示接口（Digital Visual Interface）
GPU：图形处理器（Graphics Processing Unit）
HDMI：高清晰度多媒体接口（High Definition Multimedia Interface）
IPC：网络摄像机（IP Camera）
NVR：网络硬盘录像机（Network Video Recorder）
RESTful：表征状态转移（Representational State Transfer）
UWB：无线载波通信技术（Ultra Wide Band）
VGA：模拟信号接口（Video Graphics Array）
[bookmark: _Toc192835561]总体原则
安全性原则‌
人身安全主动防控智能系统（以下简称“系统”）通过实时监测、预警和应急处理等功能，确保输煤系统在运行过程中各项安全指标得到有效保障，最大程度降低人员伤亡和财产损失的风险。
‌实用性原则‌
充分考虑输煤系统的实际运行需求和工作环境，保证系统功能实用、可操作。切实满足燃煤发电厂在输煤环节的安全管理业务需求，提高整体安全生产效率。
‌先进性原则
采用先进的技术和理念，如人工智能、物联网、大数据分析等，紧跟科技发展趋势。具备较强的扩展性和兼容性，以便随着技术的进步和业务需求的变化，能够方便地进行技术升级和功能扩展。随着人工智能算法的不断优化，可以及时将新的算法应用到系统中，提高对人员行为、设备状态等的识别和分析能力。
‌经济性原则‌
在满足系统功能和性能要求的前提下，充分考虑投资成本与效益，合理选择技术和设备，优化系统设计，降低建设和运营成本。通过系统的应用，有效减少安全事故带来的经济损失，提高企业的经济效益。
可靠性原则
确保系统运行稳定可靠，具备较高的容错能力和抗干扰能力，能够在恶劣的工业环境下长期稳定运行。采用成熟的技术和设备，具备冗余设计和备份机制，以防止单点故障导致系统失效。关键设备应采用双机热备或多机冗余的方式，网络通信应具备备份链路，以保证在部分设备出现故障或网络中断的情况下，系统仍能正常运行，持续保障人身安全。
合规性原则
遵循国家和行业的相关标准和规定，如安全生产法律法规、电力行业安全标准等，确保系统的建设和运行符合相关要求，避免出现违规行为和安全隐患。在数据采集、存储和使用方面，要遵守相关的隐私保护和数据安全法规，保护员工的个人信息安全；在设备选型和安装方面，符合电力系统相关安全标准。
[bookmark: _Toc191973748][bookmark: _Toc190768326][bookmark: _Toc188433688][bookmark: _Toc190768368][bookmark: _Toc191973684][bookmark: _Toc192610984][bookmark: _Toc191973716][bookmark: _Toc188539133][bookmark: _Toc191913477][bookmark: _Toc192835562]系统设计
通则
系统的总体规划与设计做到技术先进、经济合理，满足系统实际建设与运行需要，可参考GB/T 50049、GB/T 50660的相关规定。
在满足安全可靠的前提下，宜采用统一的网络和硬件系统。不同子系统宜避免软件及功能配置的相互交叉与重复。
系统设计需预留接口，支持功能扩展；采用模块化架构，便于后期维护升级。
系统宜以前端智能感知设备为基础，为燃煤发电厂人身安全主动防控提供高集成度、智能化的可视化平台，满足统一设备接入、统一配置管理、多系统联动等系统需求。
基于安全生产业务需求，集DCS生产系统、智能监测设备、高清监控为一体，完成对输煤系统人身安全的综合智能防控。
系统架构
系统架构采用分层设计，主要包括以下层级：
感知层：包括视频监控、人员定位、环境监测、设备监测等传感器和数据采集设备；
网络层：负责数据传输和通信，包括有线网络和无线网络，通过网络映射至信息管理区；
[bookmark: _Hlk192341286]应用层：包括安全准入系统、气体浓度检测系统、皮带运行安全防护系统、推煤车安全监管系统、智慧广播管理系统、作业安全监管系统等子系统，满足人身安全管理的工业场景智能化应用需求；
[bookmark: _Hlk192341326]管理层：即为输煤集控中心，主要包括安全生产管理平台、AI开放平台、管理应用服务器和集中存储等软硬件设施，提供数据管理、算法模型、应用服务等功能。
主要功能
人身安全防护
实现人员定位与轨迹追踪，在危险区域（如皮带机、落煤口等）设置电子围栏，人员靠近时触发声光报警及设备连锁停机。
环境风险预警
监测粉尘浓度、温度、气体泄漏等环境参数，超标时向输煤集控中心推送告警并自动启动通风或喷淋系统。
智能行为分析
基于AI视频分析，实时监测人员位置、行为状态等信息，识别人员未佩戴安全装备、违规操作等行为，实时向输煤集控中心推送告警并向现场发出语音提示。
应急响应机制
事故发生时，系统自动启动应急预案（如停机、疏散指引等），并联动消防、医疗等外部资源。
系统安全编号错误
具有数据完整性保护功能，实现数据访问和传输的完整性防护。
参考GB/T 28181的相关规定进行信息的传输、交换、控制。
采用统一密钥管理，实现现场管控终端的密钥生成、存储和使用。
支持数据访问安全性认证，支持菜单、按钮级别的访问权限控制。
宜参考GB/T 36572的相关规定进行网络安全防护，划分安全分区，部署横向隔离、纵向认证机制‌。
定期进行漏洞扫描和渗透测试，确保数据传输与存储安全‌。
部署入侵检测措施，及时捕获网络异常行为，分析潜在威胁。
[bookmark: _Toc191973685][bookmark: _Toc191973717][bookmark: _Toc191973749][bookmark: _Toc188539134][bookmark: _Toc190768369][bookmark: _Toc191913478][bookmark: _Toc188433689][bookmark: _Toc192610985][bookmark: _Toc190768327][bookmark: _Toc192835563]安全准入系统
概要
​采用多重验证（身份-装备-权限-环境）​​机制，能与​​UWB高精度定位、工作票​管理系统深度融合，仅允许具备有效资质、佩戴安全装备、持有工作票的合规人员进入作业区域，同时实时监控人员行为。
系统功能
人员数量统计
宜基于头肩检测技术跟踪人体轨迹，判别是否为有效客流，并能结合人脸识别技术进行去重，实现徘徊人员、重复人员不计数。可对进出人员实现性别、年龄、眼镜、表情、帽子、口罩、来向、去向等的属性识别，以实现客流分类。
异常事件监测
联动工作票管理系统实时比对人员位置、安全帽状态与工单权限，识别到无权限人员、超出授权范围以及未佩戴安全帽等违规行为则计入系统异常事件，同时联动广播系统进行告警，违规事件可追溯、可分析、可优化。
[bookmark: _Toc190768328][bookmark: _Toc191913479][bookmark: _Toc192610986][bookmark: _Toc191973750][bookmark: _Toc191973686][bookmark: _Toc191973718][bookmark: _Toc190768370][bookmark: _Hlk187937325][bookmark: _Toc188433690][bookmark: _Toc188539135][bookmark: _Toc192835564]气体浓度检测系统
概要
采用B/S架构配置、C/S架构控制结合的方式，通过接入报警设备和动环设备，配合各种探测器和传感器，对输煤区域进行布防及有害气体、粉尘浓度监控，实现系统的报警和动环监控。
系统功能
采用多传感器探头对原煤斗区域的氧气、有毒气体（如一氧化碳、硫化氢）、可燃气体（如甲烷、煤尘等）浓度进行分析，当浓度超过限值即报警并联动应急设备，快速响应风险。采集的气体数据经智能分析后上传至管控平台，可供远程实时查看和历史记录追溯‌。
[bookmark: _Toc192610987][bookmark: _Toc190768371][bookmark: _Toc191973751][bookmark: _Toc191973719][bookmark: _Toc190768329][bookmark: _Toc191913480][bookmark: _Toc191973687][bookmark: _Toc192835565]皮带运行安全防护系统
概要
利用摄像机的虚拟电子围栏功能，在输煤皮带头尾部位安全距离布防警戒，可通过AI热成像双光谱警戒相机进行皮带入侵检测，同时联合广播系统对越界人员提醒警告并启动联锁控制，以保障作业人员安全。
系统功能
设置二层警戒，当人员靠近皮带时，触发第一层警戒，启动广播系统预警直至其离开；如人员无视预警进入皮带危险区域，触发第二层警戒，联锁停止该皮带及其配套设备及来煤方向的全部上煤设备。
第一层警戒、第二层警戒同时触发后方触发保护联停设备，以避免误动；第一层警戒、第二层警戒同时不触发后，方可启动设备。
[bookmark: _Toc191973688][bookmark: _Toc191913481][bookmark: _Toc191973752][bookmark: _Toc188433693][bookmark: _Toc188539138][bookmark: _Toc190768330][bookmark: _Toc192610988][bookmark: _Toc190768372][bookmark: _Toc191973720][bookmark: _Toc188433691][bookmark: _Toc188539136][bookmark: _Toc192835566]推煤车安全监管系统
概要
通过盲区监测相机和车外监控相机对推煤车盲区位置进行覆盖，基于深度学习算法，精准检测各类报警，可实现对车辆全方位、全天候的监测，及时进行视频及语音提醒。
系统功能
目标检测及分类
实现推煤车盲区范围内的机非人检测，并可对目标进行分类，如汽车、行人、其他（非机动车/摩托车/三轮车等）。
‌机非人是指机动车、非机动车和行人。
车辆盲区风险预警
在直行、倒车、转弯、正常作业等场景，实时检测车辆四个方位盲区范围内的机非人等目标，按照风险严重程度采取分级预警，并能根据车辆行驶场景的应用需求调整报警策略和参数阈值。
[bookmark: _Toc191973753][bookmark: _Toc188433694][bookmark: _Toc188539139][bookmark: _Toc191973689][bookmark: _Toc191913482][bookmark: _Toc190768373][bookmark: _Toc190768331][bookmark: _Toc191973721][bookmark: _Toc192610989][bookmark: _Toc192835567]智慧广播管理系统
概要
集信息发布、应急指挥、安全预警等功能于一体，通过语音播放系统，设定分段播报、统一播报等程序向现场发出语音报警或喊话，并将现场原有警铃接入以实现系统联动。
系统功能
根据实际工作需求，宜通过实时广播、定时广播、图片可视化广播、视频可视化广播等形式，实现对特定以及全体广播点位的实时通信与指令传达、智能预警与应急响应，并能查看报警状态与处理记录。
[bookmark: _Toc192610990][bookmark: _Toc190768332][bookmark: _Toc191913483][bookmark: _Toc191973722][bookmark: _Toc191973754][bookmark: _Toc190768374][bookmark: _Toc191973690][bookmark: _Toc188433695][bookmark: _Toc188539140][bookmark: _Toc192835568]作业安全监管系统
概要
[bookmark: _Hlk191906055]对接电厂“两票”（即工作票、操作票）管理系统，并与工业电视、UWB人员定位、生产区域门禁、公共广播等物联感知系统关联，实现高处作业、受限空间作业、挖掘钻探作业、脚手架作业等高风险作业的智能安全管控。
系统功能
[bookmark: _Hlk190694451]可同步作业人员、作业时间、作业区域、作业类型等“两票”数据，并能自动关联视频、门禁、人员定位等设备，实现作业任务管理与权限管控，并对不安全行为、违章行为进行统计与展示。
[bookmark: _Toc191913484][bookmark: _Toc190768333][bookmark: _Toc191973691][bookmark: _Toc190768375][bookmark: _Toc191973723][bookmark: _Toc192610991][bookmark: _Toc191973755][bookmark: _Toc192835569]输煤集控中心
概要
作为整个系统的管理核心，能够实现视频图像资源的汇聚，资源点上图，报警上墙，并对安防资源进行统一管理和调度。
中心功能
CVR存储
输煤集控中心的存储设计宜采用CVR视频监控专用存储设备，集编码设备管理、录像管理、存储和转发功能为一体，集中式存储于中心机房，可存储管理所有前端监控摄像头的实时监控视频。
LCD大屏显示
宜采用LCD拼接屏组成的显示大屏作为显示幕墙，显示前端设备采集画面、GIS系统图形、报警信息，其他应用软件界面等，可接入本地的VGA信号、DVD信号以及有线电视信号，并支持BNC、VGA、DVI、HDMI等多种接口，实现信号的实时预览、视频拼接显示、开窗漫游、图像叠加等一系列功能。
[bookmark: _Toc192610992][bookmark: _Toc190768334][bookmark: _Toc191913485][bookmark: _Toc191973692][bookmark: _Toc190768376][bookmark: _Toc191973724][bookmark: _Toc191973756][bookmark: _Hlk192341343][bookmark: _Toc192835570]安全生产管理平台
概要
基于“统一软件技术架构”先进理念，采用业务组件化技术，满足平台在业务上的弹性扩展，通过接入视频监控、一卡通、报警检测等设备获取边缘节点数据，实现安防信息化集成与联动。
平台应用
可对各子系统资源进行整合和集中管理，实现账户管理、视频监控、人脸信息录入、人员布控、入侵报警、事件处置、动环监控、车辆监控、网络管理、视频质量诊断、AI模型管理等功能。
[bookmark: _Toc190768377][bookmark: _Toc191973757][bookmark: _Toc188539141][bookmark: _Toc191973725][bookmark: _Toc190768335][bookmark: _Toc188433696][bookmark: _Toc191913486][bookmark: _Toc191973693][bookmark: _Toc192610993][bookmark: _Hlk192341354][bookmark: _Toc192835571]AI开放平台
概要
作为基础平台部署于云端，后台集成GPU分析的服务器集群，可通过公网账号、密码登录平台进行算法训练，也支持部署在发电集团侧，作为私有的AI训练平台，提供基于行业场景的视频AI算法模型训练，可快速部署到边缘设备端或云端，实现应用落地。
平台功能
可一键创建多个训练数据集以支撑不同的模型训练，实现安全帽佩戴、皮带入侵、推煤车盲区、高风险作业等不同场景下对目标或行为的检测识别，并根据云服务、IPC、NVR应用类型的不同，形成不同的发布方式和发布路径。
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