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电力人工智能非结构化样本脱敏规范
[bookmark: _Toc63642873][bookmark: _Toc62027348][bookmark: _Toc55228494][bookmark: _Toc2360][bookmark: _Toc21558]范围
本文件规定了图像、文本、和语音等电力样本脱敏应用相关的原则、脱敏场景、功能要求、性能要求、脱敏方法和脱敏效果评价。
本文件适用于图像、文本、和语音等电力样本脱敏处理，其他领域数据脱敏处理可参照使用。
[bookmark: _Toc55228495][bookmark: _Toc13285][bookmark: _Toc63642874][bookmark: _Toc18934][bookmark: _Toc62027349]规范性引用文件
下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文件，仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。
下列文件对于本文件的应用是必不可少的。凡是注日期的引用文件，仅注日期的版本适用于本文件。凡是不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。
GB/T 20945—2013 信息安全技术 信息系统安全审计产品技术要求和测试评价方法
GB/T 35273—2020 信息安全技术 个人信息安全规范
GB/T 35678—2017 公共安全 人脸识别应用图像技术要求
GB/T 37988—2019 信息安全技术 数据安全能力成熟度模型
GB/T 39477—2020 信息安全技术 政务信息共享 数据安全技术要求
GB/T 5271.28—2001 信息技术 词汇 第28部分：人工智能基本概念与专家系统
DB 37/T 3523.2—2019 公共数据开放 第2部分：数据脱敏指南
DB 52/T 1126—2016 政府数据 数据脱敏工作指南
DA/T 77—2019 纸质档案数字复制件光学字符识别（OCR）工作规范
[bookmark: _Toc62027350][bookmark: _Toc55228496][bookmark: _Toc13375][bookmark: _Toc23170][bookmark: _Toc63642875]术语和定义
GB/T 39477-2020、GB/T 5271.28—2001和DA/T 77-2019,3.3界定的以及下列术语和定义适用于本文件。
[bookmark: _Toc31310][bookmark: _Toc15500][bookmark: _Toc23731]
非结构化样本 Nstructured sample
没有固定结构的样本数据，可以分为文本类、音频类和图像类三种类型，每种类型都有自己的格式和规范。
[bookmark: _Toc17272][bookmark: _Toc466][bookmark: _Toc2615]
样本脱敏 Sample desensitization
对电力样本中某些敏感信息按照一定规则进行数据变形，实现敏感信息样本的可靠保护。
[bookmark: _Toc14360][bookmark: _Toc12477][bookmark: _Toc8988]
敏感区域 Sensitive Region
电力样本中包含地点、设备名称、人脸、身份证等敏感信息的区域。
[bookmark: _Toc23479][bookmark: _Toc27025][bookmark: _Toc3983]
交并比 Intersection-over-Union
产生的候选框与原标记框的交叠率，即它们的交集与并集的比值，完全重叠时，比值为1。

敏感数据 sensitive data 
由权威机构确定的受保护的信息数据。 
注：敏感信息数据的泄露、修改、破坏或丢失会对人或事产生可预知的损害。 
[来源：GB/T 39477-2020]

文本脱敏 Data desensitization 
按照一定规则对电力文本原始数据进行处理，达到屏蔽敏感信息的一种数据保护方法。

人工智能 artificial intelligence
一门交叉学科，通常视为计算机科学的分支，研究表现出与人类智能（如推理和学习）相关的各种功能的模型和系统。 
[来源：GB/T 5271.28—2001，28.01.01]

光学字符识别  optical character recognition（OCR）
将图片、照片上的文字内容直接转换为可编辑文本的一种技术。
[来源：DA/T 77-2019，3.3]

脱敏成功率 desensitization success rate
电力人工智能样本中成功完成脱敏信息占所需脱敏信息的比率。
[bookmark: _Toc22472][bookmark: _Toc4741][bookmark: _Toc26628][bookmark: _Toc23778][bookmark: _Toc2632]数据脱敏原则
[bookmark: _Toc23945][bookmark: _Toc14896]有效性
电力人工智能样本脱敏宜确保脱敏工作有效性。电力样本在脱敏处理之后，样本中包含的敏感信息已被移除，第三方无法通过处理后的电力样本得到敏感信息，并防止利用推理和重建等方式恢复电力样本中敏感信息。
[bookmark: _Toc607][bookmark: _Toc17644][bookmark: _Toc14228][bookmark: _Toc27019][bookmark: _Toc20524]可用性
电力人工智能样本脱敏宜确保脱敏工作可用性。脱敏后的电力样本应保持原有的特征，应尽可能保留原始样本中的有用信息，满足后续电力人工智能相关业务应用需求。
[bookmark: _Toc4271][bookmark: _Toc20110][bookmark: _Toc27176][bookmark: _Toc6220][bookmark: _Toc12023]高效性
电力人工智能样本脱敏宜确保脱敏工作高效性。电力样本脱敏过程中，宜通过自动化、可重复方式实现，在不影响有效性的前提下，平衡脱敏的力度和代价，控制时间和经济成本。
[bookmark: _Toc8693][bookmark: _Toc21475][bookmark: _Toc17420][bookmark: _Toc11731][bookmark: _Toc26764]稳定性
电力人工智能样本脱敏宜确保脱敏工作稳定性。在输入条件一致的条件下，对同一电力样本，无论脱敏多少次，应保证电力样本脱敏结果是稳定相同的。
[bookmark: _Toc9207][bookmark: _Toc23302][bookmark: _Toc18614][bookmark: _Toc26984][bookmark: _Toc655]可配置性
电力人工智能样本脱敏宜确保脱敏工作可配置性。电力样本可根据不同的输入条件，生成不同的脱敏结果，即可按不同的使用场景需求，为用户提供不同的脱敏样本。
[bookmark: 标准附录]

[bookmark: _Toc13818][bookmark: _Toc5019][bookmark: _Toc14221][bookmark: _Toc23275][bookmark: _Toc6575][bookmark: _Toc62027352][bookmark: _Toc63642877]电力样本可用性定级
电力样本可用性，即执行电力样本脱敏的同时尽可能保留样本的价值，最小化样本信息损失，满足后续电力人工智能相关业务需求。针对电力样本应用的不同场景，可将样本可用性定级分为“高”、“低”两级:
a)电力样本可用性“高”，即脱敏后电力样本满足样本应用要求且样本信息损失程度较低；
b)电力样本可用性“低”，即脱敏后电力样本满足数据应用要求且样本信息损失程度较高。
[bookmark: _Toc3915][bookmark: _Toc15461][bookmark: _Toc24382][bookmark: _Toc6126][bookmark: _Toc28418]电力样本保密性定级
针对电力人工智能样本敏感信息泄露造成的社会危害性严重程度将电力样本保密性定级分为“高”、“低”两级：
a)电力样本中包含少量敏感信息或敏感信息价值不高，该类样本泄露，无法造成实际电力设备或人员的损害或威胁，则此类样本的样本保密性定级为“低”。
b)电力样本中包含大量敏感信息或敏感信息价值高，该类样本泄露，会造成实际电力设备或人员的损害或威胁，则此类样本的样本保密性定级为“高”。
[bookmark: _Toc28137][bookmark: _Toc5198][bookmark: _Toc3228][bookmark: _Toc27182][bookmark: _Toc26591]电力人工智能敏感样本定义与分类
[bookmark: _Toc3001][bookmark: _Toc23205][bookmark: _Toc29649][bookmark: _Toc26386][bookmark: _Toc26902]敏感样本分类
电力人工智能敏感样本主要来自发电域、输电域、供电域和用电域，涉及图像、文本和语音多种类型，具体分类见表1。
表1 敏感样本分类
	样本类型
	范围

	电力图像样本
	输电无人机巡检影像、变电巡检机器人影像、安监现场管控影像、营销设备影像和运维工作单影像、发电设备影像、人员证件照、人脸影像、电力营销工作单、电网运维工作单、发电设备类运维工作单、电力企业财务报销单、智能电表等

	电力文本样本
	名称类、电力企业及子公司地址类、电力工作人员和客户联系类、电力工作人员证件类、电力企业资产类、电力相关金融类、电力数据类（包含电力行业发电、配电、输电、变电、用电和调度等环节的电力数据）等

	电力语音样本
	电力智能客服通话录音文件、电力企业会议录音文件、语音指令、检修录入语音文件等


[bookmark: _Toc29689][bookmark: _Toc6951][bookmark: _Toc9468][bookmark: _Toc10494][bookmark: _Toc11103]敏感样本定义
电力样本敏感信息包括杆号牌、设备铭牌、人脸、用户信息、地址、电话等，涉及输电巡检、变电巡检、安监、营销、智能客服等多个领域，具体定义见附录 A 。
[bookmark: _Toc14441][bookmark: _Toc16113][bookmark: _Toc12034][bookmark: _Toc5932][bookmark: _Toc1816][bookmark: _Toc427262200][bookmark: _Toc427262041][bookmark: _Toc427262020][bookmark: _Toc427262251][bookmark: _Toc427573998][bookmark: _Toc427266685][bookmark: _Toc427262075][bookmark: _Toc427573966][bookmark: _Toc427262216][bookmark: _Toc427663087][bookmark: _Toc427262238][bookmark: _Toc427266780]脱敏场景
[bookmark: _Toc32290][bookmark: _Toc8110][bookmark: _Toc13352][bookmark: _Toc12229][bookmark: _Toc14391]共享场景
共享电力样本脱敏是指在电力系统内各单位之间进行脱敏后样本共享。 
在电力样本共享场景下，需根据电力样本的保密等级来进行不同程度脱敏处理后共享。
[bookmark: _Toc7231][bookmark: _Toc12516][bookmark: _Toc22049][bookmark: _Toc16609][bookmark: _Toc12325]开放场景 
开放电力样本脱敏是指电力行业企业面向公民、法人和其他组织以非排他形式有条件开放部分电力样本数据内容，如脱敏后开放。 
在样本开放场景下，需根据电力样本的保密等级来进行不同程度脱敏处理后开放。 
[bookmark: _Toc8037][bookmark: _Toc11614][bookmark: _Toc25917][bookmark: _Toc18240][bookmark: _Toc30207]数据分析场景
电力人工智能模型训练场景是指利用脱敏后的电力样本进行电力人工智能模型训练，电力人工智能模型开发人员获取电力样本时进行脱敏处理，脱敏处理要服从有效性和可用性。
[bookmark: _Toc30204][bookmark: _Toc31901][bookmark: _Toc26792][bookmark: _Toc8881][bookmark: _Toc6066]开发测试场景
电力人工智能模型测试场景是指利用脱敏后的电力样本进行电力人工智能模型测试，电力人工智能模型测试人员或者电力人工智能模型使用方获取电力样本时进行脱敏处理，脱敏处理要服从有效性和可用性。
[bookmark: _Toc6075][bookmark: _Toc18012][bookmark: _Toc23360][bookmark: _Toc26701][bookmark: _Toc15239]电力图像样本脱敏处理
[bookmark: _Toc12233][bookmark: _Toc17616][bookmark: _Toc24923][bookmark: _Toc8464][bookmark: _Toc32281]功能要求
电力图像样本脱敏处理功能应具备对电力图像中特定区域进行识别、定位、标识功能，并具备对特定的敏感信息进行擦除的能力，确保数据使用人员无法利用脱敏后的电力图像识别人员、设备、线路等敏感数据。
电力图像样本脱敏应具备图像样本静态脱敏和动态脱敏的功能。对电力图像进行静态脱敏，保障电力图像脱敏样本可以多次使用。对电力图像进行动态脱敏，具备用户直接访问查看图像样本数据的能力，便于电力图像样本的运维管理等。对于电力OCR样本脱敏，应支持对电力OCR数据中包含的内容，明确其中敏感信息，同时，脱敏后保持原有数据特征，支持多次脱敏之间的数据一致性，以及保持脱敏数据的业务关联性，保证在开发、测试以及数据分析类业务不会受到脱敏的影响。
[bookmark: _Toc27882][bookmark: _Toc13075][bookmark: _Toc10955][bookmark: _Toc9952][bookmark: _Toc21494]数据格式要求
电力图像样本格式应为JPG、JPEG、JPEG2000、BMP、PNG常用格式。
[bookmark: _Toc20161][bookmark: _Toc30184][bookmark: _Toc7798][bookmark: _Toc1194][bookmark: _Toc14209]性能要求
电力图像样本脱敏应具备以下性能：
a)擦除区域和实际敏感数据区域的交并比应满足75%~90%；
b)电力图像样本脱敏速度应满足4张/秒；
c)采用人工定性评价的脱敏成功率不低于95%；
d)利用测试工具评估脱敏后数据对OCR组件系统识别功能无影响，性能指标相对于脱敏前下降不超过10%，评价方法参见9.5节。

[bookmark: _Toc31209][bookmark: _Toc28000][bookmark: _Toc12372][bookmark: _Toc29442][bookmark: _Toc10646]脱敏方法
电力图像样本脱敏宜根据技术成熟度和脱敏原则等要求选择脱敏处理方法，涉及的脱敏方法见表2。
[bookmark: _Toc10304][bookmark: _Toc30480][bookmark: _Toc22064]表2 电力图像样本脱敏方法
	图像脱敏方法类别
	脱敏方法子类
	描述
	应用场景

	加密技术
	混淆
	使用排序，循环移位，Arnold变换，幻方变换等方法，打乱电力图像样本中像素值原来所在的位置。
	适用于电力图像样本各设备、各单位间传输

	
	扩散
	使用异或运算方法，在不改变像素点位置的情况下，将任一图像明文像素点的信息隐藏在尽可能多的密文像素点中。
	适用于电力图像样本各设备、各单位间传输

	
	灵活编码
	用固定字母和固定位数的数字替代需要脱敏的文本。
	合同识别中的编号识别

	
	掩码屏蔽
	掩码屏蔽是针对账户类数据的部分信息采用字符串代替的方式让敏感数据脱敏。
	增值税发票识别中购买方地址及电话等

	
	置乱
	对敏感数据列的值进行重新随机分布，混淆原有值和其他字段的联系。
	获奖证书识别中颁发单位等信息

	替换技术
	统一色块替换
	使用纯色块如纯黑色来替换原图敏感区域像素级别数据，确保擦除后的数据信息不可逆和不可复原。
	适用于电力视觉模型训练、样本查看展示

	
	无效化
	对字段数据值进行截断、加密、隐藏等方式让敏感数据脱敏。
	PDF转word中涉密字段信息

	
	近似
	采用相同含义的数据替换原有的敏感数据，例如身份证信息脱敏后仍然为有效的身份证信息。
	身份证关键字段脱敏

	生成技术
	添加噪声
	对电力图像样本添加随机值到敏感区域或整幅图像，同时尽可能保持脱敏后图像保持原始特性。
	适用于图像样本统计分析

	
	微聚集
	用算法计算出图像样本敏感区域的平均值，并替代整个敏感区域的去标识化技术。
	适用于电力视觉模型训练、样本查看展示

	模糊技术
	模糊、虚化、马赛克
	对电力图像样本敏感区域进行像素级处理，比如模糊、虚化、打马赛克、均值模糊、高斯模糊等算法。
	适用于电力视觉模型训练、样本查看展示


[bookmark: _Toc12272][bookmark: _Toc11208][bookmark: _Toc9029][bookmark: _Toc8355][bookmark: _Toc9644]脱敏效果评价
对电力图像样本（包括ocr）脱敏效果的评价，宜随机抽取不少于10%或100条电力图像脱敏样本作为测试集进行脱敏，执行人工定性评价。无损脱敏需进一步执行程序量化评价：
a） 人工定性评价：由评价人员对电力图像脱敏样本是否隐藏了敏感隐私信息进行定性评价。人工评价包括两部分。
一是从脱敏后的样本中随机抽取10%的电力图像样本，查看脱敏失败的样本占抽取样本的比例：
R1=A1/B1
其中，A1为脱敏失败的样本量，B1为随机抽取的样本量。
二是计算脱敏完成后的数据区域占敏感区域的比例，如下图所示：
R2= C2/B2
其中，B2为电力图像中敏感区域面积，C2为脱敏完成的区域。
[image: ]
b)程序量化评价：面向电力视觉模型训练和检测等样本应用任务，采用基于深度学习的评价程序，分别对脱敏前、脱敏后电力图像样本执行对应任务，获得任务的公共评价指标计算得到的结果差值，即为程序量化评价结果。
C)测试工具评价：针对ocr图像类样本，在执行脱敏工作基础上，利用测试工具评估脱敏后数据对OCR组件系统功能、性能等方面的影响，并根据验证情况不断优化脱敏规划。
[bookmark: _Toc4899][bookmark: _Toc12885][bookmark: _Toc22916][bookmark: _Toc247][bookmark: _Toc8563]电力文本样本脱敏处理
[bookmark: _Toc411][bookmark: _Toc12166][bookmark: _Toc8852][bookmark: _Toc26326][bookmark: _Toc26531]功能要求
电力文本脱敏应具备对各类电力文档中的敏感文本内容按照脱敏规则进行数据变形的能力，以确保电力文本敏感隐私数据得到可靠保护，具体应满足以下要求：
a）应支持对包括但不限于UTF-8、GBK、GB2312等主流编码的文本进行脱敏；
b）应支持对包括但不限于中文、英文等电力文档主要语言文本进行脱敏；
c）应提供无损、有损的电力文本脱敏方法。对于无损脱敏，应确保电力文本脱敏后保留原始语言特征分布，以实现文本数据标注信息对脱敏前后的文本都有效。选项至少包括脱敏后文本长度相等、脱敏后文本词性相同、脱敏后文本语言相同；
d）应支持敏感文本的定义与自动识别，至少提供基于关键词匹配的敏感文本识别、基于正则表达式匹配的敏感文本识别；
e）应支持指定敏感文本的基本识别单位。至少提供基于分词的识别以及基于字符的识别。其中，基于分词的脱敏要求内置分词功能，以识别的分词为单位进行脱敏。基于字符的脱敏要求能对文本中连续出现的字符串进行脱敏。
[bookmark: _Toc20582][bookmark: _Toc23576][bookmark: _Toc1170][bookmark: _Toc21640][bookmark: _Toc4470]数据格式要求
电力文本数据格式应满足以下要求：
a）编码格式：包括但不限于UTF-8、GBK、GB2312等主流编码的文本；
b）语言：包括但不限于中文、英文等电力文档主要语言文本；
c）存储方式：包括但不限于TXT、CSV、xls、xlsx、xml等常见格式。
[bookmark: _Toc29438][bookmark: _Toc32562][bookmark: _Toc30646][bookmark: _Toc28768][bookmark: _Toc5424]性能要求
电力文本脱敏的性能应满足以下要求：
a）采用人工定性评价的脱敏成功率不低于97%。评价方法参见10.6节。
b）对于无损脱敏，需对脱敏后电力文本原始语言特征分布保留情况进行度量。对脱敏后的文本执行脱敏效果评价，性能指标相对于脱敏前下降不超过10%。评价方法参见10.6节。
[bookmark: _Toc6768][bookmark: _Toc2064][bookmark: _Toc20829][bookmark: _Toc19726][bookmark: _Toc18981]脱敏方法
电力文本脱敏主要技术手段包括：掩码技术、扰乱技术、有损技术等。其中掩码是指通过隐藏数据中部分信息的方式来对原始数据的值进行转换，又称为隐藏技术。扰乱是指通过加入噪声的方式对原始数据进行干扰，以实现对原始数据的扭曲、改变，扰乱后的数据仍保留着原始数据的分布特征。有损是指通过损失部分数据的方式来保护整个敏感数据集，适用于数据集的全部数据汇总后才构成敏感信息的场景。 
宜根据电力文本数据的安全敏感性、使用风险、使用场景选择对应的脱敏方法。具体电力文本脱敏方法参见表3 。
表3 电力文本样本脱敏方法
	序号
	脱敏方法
	方法描述
	示例
	主要使用场景

	1
	掩码
	用通用字符替换原始数据中的部分信息， 掩码后的数据长度与原始数据一样。
	将用电地址“北京市丰台区太平桥街道丽泽路20号院1号楼”经过掩码得到“北京市丰台区太平桥街道丽泽路***号院***号楼”。
	开放、共享等

	2
	规整

	将数据按照大小规整到预定义的多个档位。
	将用户用电量按照规模分为高、中、低三个级别，将用户用电量数据用这三个级别代替。
	数据分析、开发测试等

	3
	扰乱

	利用加密、重排等方式对原 
始数据进行修改。保留数据 
原始特征，并能经过业务校 
验。
	将用户姓名“张三”变为“ZS”。
	开发测试等

	4
	数值随机

	用随机生成某个范围的一个值去替换原始值的一种脱敏算法。
	将用户电费金额1352乱序为5123。

	共享、开放、开发测试等

	5
	均化
	针对数值性的敏感数据，在保证脱敏后数据集总值或平均值与原数据集相同的情况下，改变数值的原始值。
	将用电量数据7、4、9、6均化为9、3、8、7。

	数据分析、开发测试等

	6
	数据截断

	直接舍弃业务不需要的信息，仅保留部分关键信息。
	将用户手机号码 13500010001截断为 135。
	开发测试等


[bookmark: _Toc16954][bookmark: _Toc26915][bookmark: _Toc12152][bookmark: _Toc23875][bookmark: _Toc29668]脱敏效果评价
对电力文本的脱敏效果评价，宜随机抽样不少于10%或100条文本内容，执行人工定性评价。无损脱敏需进一步执行程序量化评价：
a） 人工定性评价：由评价人员依据有效性、可用性原则对抽样的电力文本样本的脱敏结果进行评价。在有效性方面，重点对电力样本在脱敏处理之后是否已经移除所包含的敏感信息进行评价，超过99%文本实现脱敏结果的正确移除则评价结果为有效，否则评价结果为无效；在可用性方面，重点对脱敏后的电力样本是否保持原有的特征进行评价，超过90%文本保留了原始样本中的有用信息则评价结果为可用，否则评价结果为不可用。采用以下公式进行计算：
R3=A3/B3
其中，A3为脱敏失败的文本样本内容条数，B1为随机抽取的文本样本条数。
[bookmark: _Toc29934]b）程序量化评价：面向自然语言处理的信息抽取、文本分类等标准任务，采用基于深度学习及预训练语言模型技术路线的评价程序，分别对脱敏前、脱敏后电力文本执行对应任务，获得任务的公共评价指标计算得到的结果差值，即为程序量化评价结果。
[bookmark: _Toc12108][bookmark: _Toc6096][bookmark: _Toc2314][bookmark: _Toc17004][bookmark: _Toc7786]电力语音样本脱敏处理
[bookmark: _Toc23050][bookmark: _Toc31295][bookmark: _Toc16736][bookmark: _Toc10449][bookmark: _Toc31161]功能要求
电力语音脱敏应具备对各类电力语音中的敏感内容按照脱敏规则进行数据变形的能力，以确保电力语音敏感隐私数据得到可靠保护，具体应满足以下要求：
应支持对包括但不限于WAV、AMR、M4A等主流格式的音频文件进行脱敏。
[bookmark: _Toc27837][bookmark: _Toc26807][bookmark: _Toc25648][bookmark: _Toc25746][bookmark: _Toc6928]数据格式要求
电力语音数据格式应满足以下要求：
应为音频文件格式：包括但不限于WAV、AMR、M4A等主流格式。
[bookmark: _Toc1912][bookmark: _Toc7363][bookmark: _Toc20611][bookmark: _Toc9306][bookmark: _Toc19252]性能要求
电力语音脱敏的性能应满足以下要求：采用人工定性评价的脱敏成功率不低于97%。
[bookmark: _Toc18691][bookmark: _Toc15689][bookmark: _Toc27874][bookmark: _Toc566][bookmark: _Toc19390]脱敏方法
电力语音样本脱敏宜根据技术成熟度和脱敏原则等要求选择脱敏处理方法，涉及的脱敏方法见表4。
表4 电力语音样本脱敏方法
	语音脱敏方法类别
	脱敏方法子类
	描述
	应用场景

	替换技术
	统一语音替换
	对电力语音敏感音频用统一音频进行替换，确保替换后的数据信息不可逆和不可复原。
	电力智能客服场景

	生成技术
	添加噪声
	对电力语音样本添加噪声到敏感区域，同时尽可能保持脱敏后语音保持原始特性。
	电力会议录音转写场景


[bookmark: _Toc7655][bookmark: _Toc1749][bookmark: _Toc28984][bookmark: _Toc18774][bookmark: _Toc14222]脱敏效果评价
对电力语音的脱敏效果评价，宜随机抽样不少于10%或100条语音内容，执行人工定性评价。
a)人工定性评价：由评价人员对电力语音脱敏结果是否隐藏了敏感隐私信息进行定性评价，计算脱敏失败的样本占抽取样本的比例，可采用以下公式进行计算：
R4=A4/B4
其中，A4为脱敏失败的语音样本内容条数，B4为随机抽取的语音样本条数。
[bookmark: _Toc22643][bookmark: _Toc27841][bookmark: _Toc32143][bookmark: _Toc1134][bookmark: _Toc23599]b)程序量化评价：面向语音识别、语音转写等标准任务，采用基于深度学习技术路线的评价程序，分别对脱敏前、脱敏后电力语音执行对应任务，获得任务的公共评价指标计算得到的结果差值，即为程序量化评价结果。


[bookmark: _Toc15285][bookmark: _Toc23102][bookmark: _Toc62027356][bookmark: _Toc63642891][bookmark: _Toc55228497]
（资料性）
表A.1  敏感样本定义
	[bookmark: _Toc2439][bookmark: _Toc21048][bookmark: _Toc3424]敏感样本分类
	数据类型
	[bookmark: _Toc18925][bookmark: _Toc15549][bookmark: _Toc31812]分类

	电力图像样本
	输电巡检图像类
	包含杆号牌、相序牌、巡检工单等敏感信息样本。例如：“110kV珞洪一回 09# ”中的地点线路信息。

	
	变电巡检图像类
	包含设备铭牌、箱体铭牌、巡检工单等敏感信息类样本。例如：“220kV #10 主变断路器 #682断路器 A相”中的设备和相序信息。

	
	配电领域图像类
	包含设备铭牌、箱体铭牌、杆号牌等敏感信息类样本。例如：“低压成套开关设备 额定电压 AV380V 防护等级 IP30”中的防护等级信息。

	
	安监领域图像类
	包含人脸、车牌、证件照、工作照、工作单等敏感信息类样本。例如：作业现场布控球拍摄的作业人员人脸数据。

	
	营销领域图像类
	包含电表信息、用户信息等敏感信息类样本。例如：电表中用户用电数值。

	
	财务图像类
	包含混合票据、火车票、报销单据、发票等票据敏感信息类样本。例如：报销单据中的客户名称、开户银行及账号。

	电力文本样本
	名称类
	包含客户编号、客户名称、网站账户、联系人姓名等敏感信息类样本。例如：“**市**区**小区**栋**室，业主名**，用电量**，联系电话**”中的用户名。

	
	地址类
	包含用电地址、增值税注册地址、联系人地址、法人地址、等敏感信息类样本。例如：“**市**区**小区**栋**室，业主名**，用电量**，联系电话**”中的用户地址。

	
	联系类
	包含联系电话、电子邮箱、微信账号、QQ号等敏感信息类样本。例如：“**市**区**小区**栋**室，业主名**，用电量**，联系电话**”中的联系电话。

	
	证件类
	包含居民身份证号、军人证号、护照号、台胞证号、驾驶证号等敏感信息类样本。例如：“用户身份证号：******”中的用户身份证号码。

	
	资产类
	包含车牌号、车架号 等敏感信息类样本。例如：员工私人车辆在系统里的登记车牌号。

	
	金融类
	包含银行卡号、存折账号、增值税税号、增值税账号等敏感信息类样本。例如：用电客户银行卡号“12345678901234567890”。

	
	数据类
	包含电力行业发电、配电、输电、变电、用电和调度等环节的发电数据、运行控制数据、电力设备参数、用户用电量等敏感信息类样本。例如：电力设备产品型号S11-xx/xx，额定容量50，损耗90（空载），损耗600（负载），外形尺寸955*450*1010等。

	电力语音样本
	智能客服通话录音类
	包含用户名、用户号、身份证号、手机号等敏感信息类样本。例如：“查询户号为0306573749的电费余额”中的用户号信息。

	
	会议录音类
	包含人名、项目金额、身份证号、手机号等敏感信息类样本。例如：“明年项目预算金额为2000万元”中的金额信息。
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