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[bookmark: _Toc5398][bookmark: _Toc7225][bookmark: _Toc15559][bookmark: _Toc6455][bookmark: _Toc23609]	前    言	
本文件按照《中国电机工程学会标准管理办法（暂行）》的要求，依据GB/T 1.1—2020《标准化工作导则第1部分：标准化文件的结构和起草规则》给出的规则起草。
本文件的某些内容可能涉及专利，本文件的发布机构不承担识别这些专利的责任。
本文件由中国电机工程学会提出。
本文件由中国电机工程学会电力通信专业委员会技术归口和解释。
本文件起草单位：中国电力科学研究院有限公司、华北电力大学、国网智能电网研究院有限公司、清华大学、南方电网科学研究院有限责任公司、中国长江三峡集团科学技术研究院、国网信息通信产业集团有限公司、国网天津市电力公司、国网江苏省电力有限公司
本文件主要起草人： 
本文件为首次发布。
本文件在执行过程中的意见或建议反馈至中国电机工程学会标准执行办公室（地址：北京市西城区白广路二条1 号，100761，网址：http：//www.csee.org.cn，邮箱：cseebz@csee.org.cn）。
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	电力物联网云边协同安全防护技术规范
[bookmark: _Toc6867][bookmark: _Toc22344][bookmark: _Toc16007][bookmark: _Toc62027348][bookmark: _Toc19907][bookmark: _Toc55228494][bookmark: _Toc63642873][bookmark: _Toc4692]范围
本标准规定了电力物联网云边协同安全防护技术的总体要求、物理安全、设备安全、通信安全、边界安全以及协同安全要求。
本标准适用于指导电力物联网云边协同的安全防护规划、设计、建设、运行等阶段的安全防护。
[bookmark: _Toc55228495][bookmark: _Toc17123][bookmark: _Toc63642874][bookmark: _Toc21968][bookmark: _Toc17884][bookmark: _Toc62027349][bookmark: _Toc27139][bookmark: _Toc11964]规范性引用文件
下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文件，仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。
GB/T 22239-2019 信息安全技术　网络安全等级保护基本要求
GB/T 22240-2020 信息安全技术  网络安全等级保护定级指南
GB/T 25070-2019 信息安全技术  网络安全等级保护安全设计技术要求
GB/T 31168-2014 信息安全技术 云计算服务安全能力要求
GB/T 36572-2018 电力监控系统网络安全防护导则
GB/T 37024-2018 信息安全技术 物联网感知层网关安全技术要求
GB/T 40287-2021 电力物联网信息通信总体架构
GB/T 42564-2023 信息安全技术 边缘计算安全技术要求
DL/T 2459-2021 电力物联网体系架构与功能
[bookmark: _Toc55228496][bookmark: _Toc11064][bookmark: _Toc21514][bookmark: _Toc24443][bookmark: _Toc63642875][bookmark: _Toc5034][bookmark: _Toc62027350][bookmark: _Toc22732]术语和定义
[bookmark: _Toc74648645]下列术语和定义适用于本文件。

物联网网关 IoT gateway
支持感知控制系统与其他系统相联，并实现感知控制域本地管理的实体。具备网络接入、协议转换、地址映射、数据处理、信息互联、安全防护、设备管理等功能。
[来源：GB/T 40287-2021，3.15]
[bookmark: _Toc74652779][bookmark: _Toc74652780][bookmark: _Toc74648647]
生产控制大区 production control zone
由具有数据采集与控制功能、纵向联接使用专用网络或专用通道的电力监控系统构成的安全区域。
[来源：GB/T 36572-2018，3.3]
[bookmark: _Toc74652781]
管理信息大区 management information zone
由具有低压线路和客户侧数据采集测控、企业内部管理、办公自动化系统及信息网络构成的安全区
域。
[来源：GB/T 36572-2018，3.6]

[bookmark: _GoBack]云边协同 cloud-edge collaboration
物联网网关与云平台的协同工作模式，主要包括云平台对物联网网关的业务协同、数据同步、状态监控及远程运维管理。

[bookmark: _Toc27253][bookmark: _Toc62027352][bookmark: _Toc63642877]缩略语
[bookmark: _Toc133513075][bookmark: _Toc133513107][bookmark: _Toc133513148][bookmark: _Toc30694][bookmark: _Toc4452][bookmark: _Toc23038][bookmark: _Toc6762]下列缩略语适用于本文件。
APN：接入点（Access Point Name）
IP：互联网协议（Internet Protocol）
IPS：入侵防御系统（Intrusion Prevention System）
MAC：媒体访问控制（Media Access Control）
MSTP：多业务传送平台（Multi-Service Transport Platform）
VPDN：虚拟专有拨号网络（Virtual Private Dial Network）
VPN：虚拟专用网（Virtual Private Network）
WAF：Web应用防火墙（Web Application Firewall）
[bookmark: _Toc7390]总体要求
电力物联网云边协同安全防护架构如图1所示。



[bookmark: _Toc7819][bookmark: _Toc1368][bookmark: _Toc25447]图1 电力物联网云边协同安全防护架构

电力物联网安全防护应遵循GB/T 22239-2019、GB/T 22240-2020、GB/T 25070-2019、GB/T 31168-2014、GB/T 36572-2018、GB/T 37024-2018、GB/T 40287-2021、DL/T 2459-2021中等级保护相关规定，其中云边协同安全防护应遵循“安全分区、网络专用、横向隔离、纵向认证”原则，满足如下要求：
a） 物理安全应包括物联网网关、云平台基础设施的物理环境安全要求；
b） 通信安全应包括通道安全、数据传输安全；
c） 通道安全应包括有线专网、无线专网、无线公网、北斗卫星等通道的安全要求；
d） 数据传输安全应包括数据传输过程中保密性、完整性、可用性、新鲜性等安全要求；
e） 设备安全应包括物联网网关的硬件、软件、容器等安全要求；
f） 边界安全应包括横向边界安全、纵向边界安全；
g） 横向边界应包括生产控制大区与管理信息大区之间，管理信息大区与信息外网之间的横向隔离要求；
h） 纵向边界应包括生产控制大区，管理信息大区，信息外网的纵向认证要求；
i） 协同安全应包括安全监测、安全管控；
j） 安全监测应包括云平台对物联网网关的攻击检测要求与日志记录要求；
k） 安全管控应包括物联网网关的接入认证要求与网络访问控制要求。
[bookmark: _Toc19110]物理安全
物理安全应满足如下要求： 
a） 应遵循GB/T 22239-2019中相应等级的安全通用要求和云扩展要求进行安全防护；
b） 应遵循GB/T 31168-2014物理与环境安全的相关要求对云平台基础设施进行安全防护；
c） 网络设备与机房应选择建设在具备防风、防雨、防震能力的建筑物内，应按照GB/T 22239-2019的要求，采取防火、防水、防潮、防雷击、防盗窃、防破坏及室内温湿度控制、物理访问控制等措施；
d） 机房内各类机柜设备等应按照GB/T 22239-2019的要求，采取防过电压、防静电、防盗窃等措施；
e） 机房供电应满足电力物联网不间断供电要求，应保证两路交流电源及备用电源供电；
f） 宜提供短期的备用电力供应，满足设备断电情况下的正常运行不小于2小时要求。
[bookmark: _Toc16570]设备安全
设备安全应满足如下要求： 
a） 物联网网关硬件安全应遵循GB/T 42564-2023中的要求进行安全防护；
b） 物联网网关应支持容器化部署，确保容器镜像只使用安全的基础容器镜像，只包含必要的应用和组件；
c） 物联网网关应支持对自身应用、漏洞补丁等重要程序代码以及配置参数、控制指令等重要操作的验证能力；
d） 物联网网关应支持本地及远程升级，应能校验升级包及容器镜像的合法性，并具备升级失败回退功能；
e） 物联网网关应具备对物联终端的安全监测、审计和分析能力，应支持自动和联动处置；
f） 物联网网关宜对自身的安全状态进行监测，并具备向云平台报送的能力。


[bookmark: _Toc13540][bookmark: _Toc31510]通信安全
[bookmark: _Toc5919]通道安全
通道安全应满足如下要求： 
a） 当采用有线专网通道时，宜采用认证和加密技术提高通道的安全性，骨干层宜采用IP over MSTP模式承载，接入层光缆宜成环建设，应满足“N-1”可靠性要求，接入层宜采用以太网交换机或无源光网络技术成环组网；
b） 当采用无线专网通道时，应采用APN+VPN或VPDN技术实现对业务数据的输送，确保业务数据输送的安全性；
c） 当采用无线公网通道时，应采用认证加密机制、访问控制措施，建立加密传输通道进行信息采集；
d） 当无网络覆盖的区域时，宜选择北斗短报文通信方式；
e） 宜采用冗余技术设计网络拓扑结构，提供主要网络设备、通信线路的硬件冗余；
f） 宜具备对接入的设备进行带宽及流量控制功能。
[bookmark: _Toc30968][bookmark: _Toc16061][bookmark: _Toc24086][bookmark: _Toc4522][bookmark: _Toc11892]数据传输安全
数据传输安全应满足如下要求： 
a） 保密性要求：应采用国家密码主管部门认可的密码算法对数据进行加密；
b） 完整性要求：应采用国家密码主管部门认可的杂凑、数字签名等密码算法或组合算法建立数据校验机制；
c） 可用性要求：宜采用重传机制或建立数据传输链路冗余机制；
d） 新鲜性要求：应支持包含时间序列的数据信息及信息验证，可通过数据来源与系统采用统一的时间分配/矫正机制、以及数据中包含的时间标识等信息，来识别历史数据或超出时限的数据。
[bookmark: _Toc32726]边界安全
[bookmark: _Toc4416]横向边界安全
横向边界安全应满足如下要求： 
a） 生产控制大区与管理信息大区之间应设置经国家有关机构安全检测认证的电力专用横向单向安全隔离装置实现物理隔离；
b） 管理信息大区与信息外网之间应设置经国家有关机构安全检测认证的安全隔离设备实现网络隔离。
[bookmark: _Toc10556]纵向边界安全
纵向边界安全应满足如下要求： 
a） 当采用有线专网接入生产控制大区时，其纵向边界处应设置经国家有关机构安全检测认证的电力专用纵向加密认证装置；
b） 当采用无线专网接入生产控制大区时，其纵向边界处应设置安全接入区实现双向认证、加密传输与安全隔离，安全接入区与生产控制大区应设置经国家有关机构安全检测认证的电力专用横向安全隔离装置；
c） 当采用有线或无线专网接入管理信息大区时，其纵向边界处应设置安全接入区实现双向认证、加密传输与安全隔离；
d） 当采用无线公网接入信息外网时，其纵向边界处应设置防火墙、IPS、WAF等安全防护设备进行逻辑隔离。
[bookmark: _Toc9680]协同安全
[bookmark: _Toc9968]安全监测
安全监测应满足如下要求： 
a） 云平台应具备攻击检测功能，当检测到攻击行为时，应记录攻击源IP、攻击类型、攻击时间等，在发生严重入侵事件时应提供报警；
b） 云平台应对物联网网关的运行状况、网络流量、策略配置、告警等进行日志记录；
c） 日志记录应包括：日期和时间、设备标识、事件类型、事件详情、处理记录、网络流量数据、开放端口、服务及其他相关的信息，且安全日志应保存至少6个月；
d） 云平台应能够根据日志数据进行分析，并支持对数据进行统计、查询、分析及生成审计报表的功能；
e） 云平台应对日志进行保护，避免受到未预期的删除、修改或覆盖等。
[bookmark: _Toc12713]安全管控
安全管控应满足如下要求： 
a） 云平台宜按照GB/T 37024-2018的要求基于MAC地址、通信端口、通信协议、数字证书或口令实现对物联网网关的鉴别认证；
b） 云平台应具备对物联网网关容器的安装、启动、停止、删除、配置、状态查询、升级等管理功能；
c） 云平台应依据物联网网关安全状态实现访问权限的控制；
d） 云平台可依据安全监测日志记录和攻击检测记录等变更访问控制策略，与物联网网关进行安全协同联动，实现安全策略的下发与更新。
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